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Unterstltzung beim Aufbau und Betrieb

einer Windows PKI

Anwenderbericht

SARTORIUS

Sartorius erhalt eine langjahrige fachliche Unterstitzung durch
die Secardeo PKI-Experten und nutzt deren Softwareldsung.

Sartorius AG

Die Sartorius AG ist ein im DAX notierter
Pharma- und Laborzulieferer mit Sitz in
Goéttingen. Das Unternehmen wurde 1870
gegrindet und beschéaftigt etwa 16.000
Mitarbeiter, Der Umsatz im Jahr 2022 betrug
4,175 Mrd. Euro.

Herausforderung und Zielsetzung

Die urspringlich bei Sartorius eingefiihrte PKI
basierte auf einer zweistufigen CA-Hierarchie
mit Microsoft CAs.

Fur den sicheren Betrieb sowie die kontinu-
ierliche Weiterentwicklung und Modernisie-
rung der Windows PKI wurde ein zuverlassi-
ger kompetenter Partner fir PKI-Beratung
und Engineering gesucht.

Anforderungen

Um die kontinuierliche Sicherheit und Zuver-
lassigkeit der PKI Sartorius PKI zu gewahr-
leisten soll der Zustand der CAs und weiterer
PKI Komponenten regelmafiig tberprift wer-
den. Dazu soll ein monatlicher Audit der
Issuing CAs erfolgen.

Die Windows PKI soll dem jeweils aktuellen
Stand der Technik entsprechen. Hierzu wer-
den fortlaufend Updates der CA Software so-
wie Aktualisierungen der verwendeten krypto-
grafischen Verfahren und Schlissellangen
bendtigt.

Fur die Weiterentwicklung der PKI und deren
Betrieb werden stets aktuelle technische und
organisatorische Konzepte benétigt. Ferner

mussen auch weitere PKI-Losungen, bei-
spielsweise fir mobile Geréte analysiert und
bewertet werden.

Da fir viele der ausgestellten Zertifikate auf-
grund von Stilllegung von Rechnern, Aus-
scheiden von Mitarbeitern oder Adress-/Na-
menséanderungen kein entsprechendes AD-
Objekt mehr existiert, wird eine Losung zur
automatischen Revokation im AD bendtigt.

Eine weitere Anforderung flr Sartorius ist die
Bereitstellung offentlich anerkannter TLS-
Zertifikate fur die externen Web-Server.

Die Losung

Secardeo wurde bereits in einer frihen Phase
der PKI zur Beratung eingebunden. Secardeo
fuhrt mit entsprechenden Tools seit Beginn
der PKI monatliche Audits der Issuing CAs
sowie der Root CA durch. Sartorius erhalt
einen Ubersichtlichen Bericht {ber den
Zustand, in dem auch auf erforderliche
MaRnahmen hingewiesen wird.

Die Migration der PKI erfolgte kontinuierlich
mit Unterstitzung durch die Secardeo
Experten. Dies umfasste auch die Migration
nach SHA-2. Hierzu wurden jeweils
technische und organisatorische Konzepte
angefertigt. Ferner wurde ein Assessment
durchgefihrt, das die Windows PKI und die
mobile PKI bewertet.

FUr die Auto-Revokation von ,verwaisten”
Zertifikaten im Active Directory wurde die
Secardeo Komponente certRevoke
eingefuihrt. Diese Uberwacht das AD auf die
konfigurierten Attributdnderungen und leitet
eine Zertifikatssperrung tber die Issuing CA
ein.

Fur den Bezug offentlicher Zertifikate stellt
Secardeo einen MPKI-Zugang zur CA von
SwissSign bereit.
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Kundenvorteile

Die Zusammenarbeit mit Secardeo erstreckt
sich nun schon Uber sehr viele Jahre. Damit
verfigen die Secardeo-Experten uber tiefes
Wissen der technischen und auch organisa-
torischen Aspekte der PKI bei Sartorius.

Der Kunde ist durch die Audit-Reports stets
aktuell Gber den PKI-Zustand informiert.

Aktualisierungen, Erweiterungen und Migrati-
onen der PKI kdnnen zuverlassig mit Se-
cardeo geplant und umgesetzt werden. Auch
aktuelle Fragen zum Thema PKI kénnen
kurzfristig geklart werden.

Anwenderbericht

Durch die Auto-Revokation von ,verwaisten®
Zertifikaten ergibt sich ein stets aufgerdumter
Zustand und damit verbundene mogliche Si-
cherheitsrisiken werden unterbunden.

Insgesamt hat Sartorius den Vorteil, komple-
xes detailliertes PKI-Wissen nicht intern auf-
bauen und aktuell halten zu missen. Damit
kénnen Ressourcen gespart werden und
gleichzeitig kann eine hohe Qualitat des PKI-
Betriebs erreicht werden.
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