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Anwenderbericht

S/MIME und SSL Zertifikatsverteilung fir Ktichenhersteller

Unser Kunde setzt bei der Verteilung von Schlisseln und Zertifikaten zur Signierung und
Ende-zu-Ende Verschliisselung von E-Mails auf die TOPKI Losung von Secardeo.

Unser Kunde

Das Unternehmen ist ein Dienstleister so-
wie Hersteller von Grof3- und Industrieki-
chengeraten zur thermischen Speisenzu-
bereitung.

Herausforderung und Zielsetzung

Die Kommunikation mit internen Mitarbei-
tern als auch mit externen Partnern findet
bei unserem Kunden so wie bei vielen mit-
telsténdischen und groRen Unternehmen in
groRem Umfang mittels E-Mail auf der Ba-
sis von Microsoft Outlook und Exchange
und zunehmend auch Mobilgerdten statt.
Aus Sicht der IT-Security Verantwortlichen
war es nicht akzeptabel, dass interne E-
Mails nicht geheim gehalten werden konn-
ten, so dass beispielsweise eine Sekretérin
stets Einblick in streng vertrauliche Unterla-
gen des Managements hatte. Ferner war es
ein dringender Wunsch, dass E-Mails nur
noch geschtzt mit einer digitalen Signatur
nach auf3en versendet werden sollten. Da-
mit kann der externe Partner sicher sein,
dass die E-Mail von einem Mitarbeiter un-
seres Kunden stammt und der Inhalt unver-
andert ist.

Die Anforderungen

Dem fir dieses Projekt zustandige Informa-
tion Security Manager wurde rasch klar,
dass die Sicherheitsanforderungen nicht
mit einem Secure E-Mail Gateway erfullt
werden kdnnen. Insbesondere kann hiermit
keine durchgangige Ende-zu-Ende Ver-
schliusselung erreicht werden. Zudem si-
chert eine damit automatisiert erzeugte Sig-
natur nicht zu, dass der in der E-Mail ange-

gebene Absender auch explizit deren Inhalt
bestétigt hat. Auf der anderen Seite war
sich der zustandige Mitarbeiter bewusst,
dass fur S/IMIME am Client das Problem
der Schlisselverteilung gelést werden
muss. Insbesondere mussen bei der exter-
nen Kommunikation 6ffentlich anerkannte
digitale X.509 Zertifikate verwendet wer-
den, damit der Empfanger signierte E-Mails
problemlos prifen kann.

Eine weitere wichtige Anforderung kam
hinzu: Die Ausstellung und Erneuerung der
zunehmend Anzahl an SSL/TLS Serverzer-
tifikaten sollte automatisiert werden, um
Zeit und Kosten zu sparen und die Verflig-
barkeit der Server sicherzustellen.

Um die Vielzahl der verschiedenen Zertifi-
kate effizient und zuverlassig zu verwalten,
sollte ferner eine Losung fiir Certificate Life-
cycle Management eingefihrt werden.

Die Losung

Der verantwortliche Information Security
Manager stiel3 schnell auf die von Se-
cardeo angebotene TOPKI-Lésung zur
vollautomatisierten Verteilung von privaten
Schlisseln und anerkannten Zertifikaten ei-

»,Das Problem der Schlisselverwaltung wird
mit der TOPKI Lésung von Secardeo super
geldst”

Information Security Manager

ner offentlichen Certification Authority (CA).
Neben den hervorstechenden funktionalen
und sicherheitstechnischen Merkmalen war
er vom Preis der Loésung Uberrascht, der
deutlich unter dem géangiger Secure E-Malil
Gateways lag — bei einem deutlichen Mehr-
wert an Funktionalitat. Die anfanglichen Be-
denken bezlglich der Komplexitat der
Schlisselverwaltung konnten in einem Pi-
lotprojekt ausgeraumt werden, das nur we-
nige Wochen dauerte.

Die Produktivsetzung der Lésung erfolgte
dann unmittelbar ohne Verzug. Bei unse-
rem Kunden versorgt der in das Active Di-
rectory integrierte Secardeo certEP mittler-
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weile mehrere Tausend Windows Anwen-
der per Autoenrollment mit anerkannten
S/MIME Zertifikaten von SwissSign. Die au-
tomatisierte  Verteilung des privaten
Schlussels auf weitere (mobile) Gerate des
Benutzers erfolgt mit Secardeo certPush.

In einem darauf folgenden Schritt wurde die
Software Secardeo certACME fur SSL/TLS
Autoenrollment eingefiihrt. Die Kompo-
nente hat eine Anbindung an eine offentli-
che CA von SwissSign sowie an eine in-
terne Microsoft CA (ADCS).

Fur die Ubergreifende Verwaltung der
S/MIME und SSL Zertifikate dient die Kom-
ponente Secardeo certLife.

Die Secardeo TOPKI Loésung hat sich bei
unserem Kunden zur SchlUsselverteilung
aulerst bewahrt und sie reduziert den Ver-
waltungsaufwand durch hochgradige, zu-
verlassige Automatisierung der Ablaufe.
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