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Anwenderbericht 

Zertifikatsverwaltung bei einer Schweizer Bank 

Die Luzerner Kantonalbank setzt auf die TOPKI Lösung von 
SECARDEO für das SSL/TLS Zertifikatsmanagement. 

 
Luzerner Kantonalbank AG 

 

Die 1850 gegründete Luzerner Kantonalbank 
AG (LUKB) ist mit rund 1300 Mitarbeitenden 
die führende Bank im Kanton Luzern. Als 
klassische Universalbank bietet die LUKB 
sämtliche Dienstleistungen einer modernen 
Bank an. Sie betreibt insgesamt 23 
Geschäftsstellen und gehört zu den grössten 
Schweizer Kantonalbanken. 

Herausforderung und Zielsetzung 

Es wurde eine Lösung zur effizienten und 
komfortablen Verwaltung der X.509 Zertifi-
kate von LUKB gesucht. Die gesuchte Lö-
sung soll mehrere öffentliche CAS wie zum 
Beispiel SwissSign, QuoVadis/DigiCert und 
interne CAs wie ADCS unterstützen. 

Im Vordergrund steht die Verwaltung von 
SSL/TLS Serverzertifikaten. 

Anforderungen 

Die Zugangssteuerung zur Zertifikatsverwal-
tung soll über Berechtigungsgruppen mit 
SSO und Kerberos erfolgen. Es sollen dabei 
mehrere Rollen wie Owner/Requester oder 
Prüfer/Auditor unterstützt werden.  

Die Schlüsselgenerierung soll nach Vorgaben 
erfolgen mit Archivierungsmöglichkeit. Ferner 
soll die Verwaltung reiner RSA-Keys ohne 
Zertifikate für SSH unterstützt werden. Die 
CSR-Generierung soll entweder zentral im 
manuellen Self-Service oder durch Hochla-
den eines CSR mit anschließender Prüfmög-
lichkeit erfolgen. 

Der Zertifikatsexport soll in verschiedenen 
Formaten mit oder ohne Zertifikatskette mög-
lich sein. Ebenso soll der Import eigener Zer-
tifikate oder fremder Zertifikate von Kunden 
und Partnern möglich sein. 

Das Web-basierte User Interface soll detail-
lierte Suchen nach Zertifikatsinformationen 
ermöglichen und die relevanten Attribute in 
einer Liste anzeigen. Ferner sollen auch Zu-
satzattribute verwaltet werden können. 

Erinnerungsmeldungen sollen per Mail an-
hand konfigurierbaren Parametern beispiel-
weise vor Ablauf eines Zertifikats erfolgen. 
Die Lösung soll Möglichkeiten zur Erzeugung 
von Reports sowie zur Anzeige von Logfiles 
zur Nachvollziehbarkeit der Vorgänge bieten. 
Ferner sollen Policies für 4-Augenprinzip bei 
gewissen Zertifikatstypen möglich sein. 

Die Lösung 

Basis für die Lösung sind Produktkomponen-
ten der SECARDEO TOPKI Plattform. Hiermit 
können mehrere Microsoft CAs (ADCS) so-
wie public CAs angebunden werden. Es wer-
den folgende Enrollment-Szenarien abge-
deckt: 

 Windows Auto-Enrollment mit certEP 

 ACME Enrollment via certACME 

 Manual Enrollment via Self-Service 

Die zentrale Verwaltung der Zertifikate erfolgt 
via certLife und die Rekonstruktion archivier-
ter Schlüssel geschieht mit certPush. 

„Mit den eingesetzten Komponenten der 
Secardeo konnten unsere Ansprüche zur 
Zufriedenheit erfüllt werden. Wir haben 
das Management der Zertifikate nun zent-
ral und so einen Rundumüberblick.“ 

 

Michel Engler 

ICT Employee Identity- & Accessmanagement, Lu-
zerner Kantonalbank AG, Luzern 
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Kundenvorteile 

Mit der SECARDEO TOPKI Lösung konnten 
die Anforderungen des Kunden für eine ein-
heitliche Verwaltung der Zertifikate innerhalb 
des Zertifikatslebenszyklus voll erfüllt wer-
den. Das Management der Zertifikate sowohl 
von einer öffentlichen CA als auch der inter-
nen CA wurde durch ein Web-basiertes Tool 
wesentlich vereinfacht. Viele weitere Fea-
tures wie automatische Benachrichtigungen 
halfen, die Zuverlässigkeit des PKI-Betriebs 
deutlich zu steigern. 

 

Insgesamt brachte die Einführung der 
SECARDEO TOPKI Lösung für den Kunden 
eine erhebliche Vereinfachung der PKI-
Prozesse durch Self-Services und 
Automatisierung und damit verbunden 
Einsparung von Zeit und Kosten. 


